Is Tamm
AG ve GUVENLIK DANISMANI
Gegici Koruma Altindaki Suriyeliler ve Tiirk Vatandaslar icin Istihdam Destegi Projesi
Arka Plan

Gegici Koruma Altindaki Suriyeliler ve Tiirk Vatandaslar1 icin istihdam Destegi Projesi, Calisma ve
Sosyal Guvenlik Bakanlig1 (CSGB) ve Tiirkiye Is Kurumu (ISKUR) tarafindan uygulanan, Diinya
Bankasinin araci finansal kurulus oldugu ve Avrupa Birligi tarafindan finanse edilen bir projedir.
Projenin amact Gegici Koruma Altindaki Suriyelilerin (GKAS) ve Tiirk vatandaslarinin istihdam

edilebilirligini artirmak ve CSGB ve ISKUR’un kurumsal kapasitesini gelistirmektir.

Proje; istihdam edilebilirligi daha iyi bir noktaya tagimak i¢in mesleki danismanlik, dil egitimi ve

mesleki beceri egitimini de igeren cesitli Aktif Isgiicii Piyasasi Programlarini kapsamaktadir.
Kapsam ve Amag

Proje kapsaminda, ISKUR Bilgi Islem Daire Baskanliginda, Aktif Isgiicii Piyasas1 programlarinin
hizmet verdigi Bilisim Sistemlerinin ag yonetimi ve giivenliginin saglanmasina yonelik cihaz ve
yazilimlarin yonetimi, bu yazilim/donanimlarin Kurumun diger bilgi islem projeleri ile entegre
caligmasi igin gerekli teknik ¢aligmalarin yuruttlmesi ve koordinasyonun saglanmasi igin 1 adet Ag

ve Glivenlik Danismaninin gorev almasina ihtiyag duyulmaktadir.
Nitelikler ve Beceriler

a) Ag ve Giivenlik Damismaninda bulunmasi zorunlu nitelik ve beceriler

1) Fakiiltelerin dort yillik bilgisayar miithendisligi, yazilim miihendisligi, elektrik miihendisligi,
elektronik miihendisligi, elektrik ve elektronik miihendisligi ve endiistri miihendisligi
boliimlerinden ya da bunlara denkligi Yiiksekogretim Kurulunca kabul edilmis yurt disindaki
yliksekdgretim kurumlarindan mezun olmak,

2) Daha o6nce Kurumsal network bilisim teknolojileri alaninda en az 4000 aktif kullaniciya sahip bir
Bilgi islem Merkezinde Ag ve Giivenlik personeli olarak ¢alismis olmak,

3) Ag lizerinde trafik ve protokol analizi yapabilen (wireshark, tcpdump, netcat gibi) araglarin
kullanim1 konusunda bilgi ve tecriibe sahibi olmak,

4) Cok Faktorli Kimlik Dogrulama sistemleri hakkinda bilgi ve tecriibe sahibi olmak,

5) Giivenlik sistemlerinden (IDS/IPS, Load Balancer, Web Application Firewall, Web Gateway, E-

mail Gateway) en az {li¢li hakkinda bilgi ve tecriibe sahibi olmak,



6) Zafiyet testi araglarindan (Acunetix, Netsparker, AppScan, Weblnspect, Nessus vb.) en az biri
hakkinda bilgi ve tecriibe sahibi olmak,

7) Firewall prensipleri ve yonetimi hakkinda bilgi ve tecriibe sahibi olmak,

8) Routing, switching yapilandirma ve yonetimi konusunda bilgi ve tecriibe sahibi olmak,

9) Cisco Anahtarlama (switch) ve Yonlendirici (Router) cihazlarinin CLI iizerinden yo6netimi

hakkinda bilgi ve tecriibe sahip olmak,
b) Tercihen bulunmasi beklenen nitelik ve beceriler
1) Merkezi iz kaydi (log) ve SIEM yonetimi konusunda bilgi sahibi olmak,

2) Yerel Alan Ag (LAN), Genis Alan Ag (WAN), Kablosuz Yerel Alan Ag (WLAN) hakkinda bilgi

sahibi olmak,

3) OSI Katmanlar1 ve TCP- IP Protokol kiimesi hakkinda bilgi sahibi olmak,

4) Microsoft ve Unix/Linux isletim sistemleri ve ag cihazlari giivenligi konusunda bilgi sahibi olmak,
5) Teknolojik gelismeleri ve literatiirii takip edebilecek seviyede Ingilizce bilgisine sahip olmak,

6) ISO27001, COBIT ve benzeri Bilgi Giivenligi Standartlari konusunda egitime katilmis olmak ve

belgelemek,

7) Ekip calismasina uygun, analitik diisiinme yetenegine sahip, disiplinli ve gelisime acik olmak ve

Esnek calisma saatlerine uyum saglayabilmek

8) Erkek adaylar (Tiirk Vatandasi) i¢in askerlik hizmetini tamamlamis ya da en az 1 yil ertelemis

olmak,
Gorevler ve Sorumluluklar

e Ag mimarileri tasarimi, planlamasi, ve entegrasyonu konularinda ¢aligmak,

e Kurumun SIEM sisteminin igletim ve yonetimini yapmak,

e Kurumun IPS/IDS sistemlerinin yonetimini yapmak,

e Kurumun Load Balancer ve Web Aplication Firewall sistemlerinin yonetimini yapmak,
e Kurumun Web ve E-mail Gateway sistemlerinin yonetimini yapmak,

e Kurumun Firewall sistemlerinin yonetimini yapmak,

e Kurumun Cok Faktorlii Kimlik Dogrulama sistemlerinin yonetimini yapmak,

e Kuruma ait Cisco Anahtarlama ve Yonlendirici cihazlarinin routing ve switching yonetimini
yapmak,



e Ag lizerinde trafik ve protokol analizi yapabilen (wireshark, tcpdump, netcat gibi) programlardan
birini kullanarak trafik analizi yapmak,

e Kurumun kablolu ve kablosuz aglarinin yonetimini yapmak,

e Bu Is Tamimi cercevesinde ortaya ¢ikacak diger gorevleri yiiriitmek.

Ongorilen Siire

Ag Ve Giivenlik Danismani gorev siiresi, FRIT-1 fonuyla 2022 yilinin iiglincii ¢eyreginde baslayip
2022 yilinin son giiniine kadar olacak sekilde dngoriilmektedir.

Ayrica sdzlesme imzalanan personelin performansina dayali olarak, memnun kalinmasi durumunda,
FRIT-1 projesinin ardindan arada bosluk kalmayacak sekilde FRiT-2 kapsamindaki proje siiresince
de hizmet alim1 devam edebilecektir.



